Objevte 7 novych standarda
moderniho pfistupového systému



Vitejte
v budoucnosti
pristupu do budovy

Prichazi nova technologicka éra pristupu do
budov. Tradiéni zamky a klice byly pred 50 lety
castecné nahrazeny pristupovymi RFID kartami
a Cipy, ale s rychlym vyvojem novych technologii
se i ty stavaji prezitkem minulosti.

je koncept, ktery shrnuje sedm novych
technologickych a uzivatelskych standardu pro
moderni pristupovy systém do budovy.

Technologicky pokrok v oblasti internetu a rostouci pozadavky zakaznikl na
pohodli, bezpecnost a soukromi zménil zplsob otevirani dvefi nasich domova.
Tato zména bude v nasleduijicich letech uréovat nové primyslové standardy

i ocekavani spotrebitelt.

Moderni pristupovy systém propojuje hned nékolik novych technologii

a trendd, jako je loT a Bluetooth. Posouva tak zplsob pfistupu lidi do jejich
domovu na zcela novou Uroven. Stejné jako penézenky a kreditni karty, i klice
se postupné stavaji zastaralymi. Nahrazuiji je chytré telefony, které se rychle
stavaji jadrem kontroly pristupu.

Vérime, ze pokud jste developer obytnych budov, musite se témto novym
technologiim pfizplsobit a zaéit je pouzivat. Jediné tak budete schopni vyhovét
pozadavkim trhu a zajistite, Ze vase projekty obstoji i v budoucnosti. Proto budte
pri vybéru poskytovatele pristupoveho systému obezretni. Nikdy nedélejte
kompromis v kvalité a v kazdém pripadé si vyberte poskytovatele, ktery
dodrzuje vysoké standardy Access Control 3.0.



Standardy

Access
Control 3.0
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Co byste méli pozadovat pro svUj pristi projekt a co budouci obyvatelé skutecné
chtgji?

Kazdy developer, spravce nemovitosti nebo systémovy integrator by mél mit
na paméti 7 hlavnich pilifa, které jsou dulezité pri vybéru vhodného pristupového
systému (interkom, pristupova ¢tecka, odpovidaci jednotka). Ujistéte se, Ze si
vybirate spolec¢nost, ktera dokaze splnit vSechny tyto pozadavky.



1. IP technologie

IP technologie zménila pristupovy systém. Umoznuje vyvoj chytrych, flexibilnich

a plné prizplsobitelnych reseni. IP technologie se snadno instaluje, jednoduse se
rozsifuje a integruje do komplexnich a rozsahlych bezpecnostnich systému a také
popularnich systémui domaci automatizace.

At uz se jedna o novostavbu
nebo rekonstrukeci, IP je jedinou
volbou pro rezidencni projekty
budoucnosti

Ale jaké IP zarizeni si vybrat? Zameérujte se vzdy na kvalitni provedeni, pokrocilé funkce
a podporu otevienych protokol(, které vam usnadni integraci.

Interkom jako je 2N® IP Style naplno
vyuziva vSechny vyhody IP technologie.
Prikladem jsou funkce jako je 5 MPx kamera (@)

s funkci WDR, uzivatelské rozhrani, které 8 9 /o
muzete pFizplsobit typu projektu, nékolik
pristupovych technologii a obousmérné

video. 10" displej zaruduje bezproblémové respondentu uvedlo, ze

pouziti i v desti a nabizime i verzi oddéleni IT ma vliv na proces
s unikatnim povrchem AntiBac, ktery zniéi modernizace. Rada z nich
vic nez 99 % vsech vira a bakterii uvedla, ze toto oddéleni

dava finalni doporuceni nebo
modernizaci schvaluje.

[IFSEC study, 2022]



2. Pristup mobilem

Uz jsme si zvykli, ze telefony nahradily hodinky, fotoaparaty, kalkulacky, kalendare, CD
prehravace, televize, knihy, noviny a nedavno také nase kreditni karty. Klice se velmi brzy
stanou soucasti tohoto seznamu. Zadrhely prvnich verzi Bluetooth pristupové technologie
byly prekonany a primyslové progndzy v pristich letech naznaéuji exponencialni narast

v pouzivani mobilnich pFistupovych udaja. Tento nartst souvisi pfedevsim s touhou po
pohodli a usnadnuje ho praveé IP technologie.

A%

respondentll vyZzaduje moznost
pouzit mobilni telefon v novych
systémech kontroly pristupu

[IFSEC study, 2022]

Technologie jako WaveKey v kombinaci s kompatibilnimi IP ¢teCkami a/nebo IP interkomy
umoznuji koncovym uzivatelim nahradit kli¢ mobilnim telefonem, ktery zajisti rychly,
spolehlivy a bezpecny pristup k jejich domovim.

Jednoduse re¢eno, pristup
mobilem je budoucnost

Mobilni telefon navic zajisti obyvatelim budovy to, co opravdu chtéji. Uz nikdy nezmeskaiji
kuryra, protoze odpovidaci jednotkou muze byt jejich telefon. Navstévniky a kuryry mizou
na dalku pustit do svého domu odkudkoli na svété a zaroven pro jistotu vzdalené monitorovat
déni pred vchodem.



3. Technologie
pro vice uzivatelu

Aby bylo mozné nabidnout v reziden¢nim segmentu kompletni pristupovy systém, musi
zahrnovat IP interkomy i pristupové ¢tecky. Tim se maximalizuje potencial systému

a umozni pristup vice uzivatellim. Interkom je pro navstévniky, které musi opravnéna osoba
pustit, a pfistupové ¢tecky pro najemniky a zaméstnance, ktefi opravnéni maiji.

Access Control 3.0 vyzaduje
flexibilitu a maximalni vyuziti
technologie

Chytre navrzené IP interkomy kombinuji oboji v jednom zatizeni. Funguiji jako interkomy
a pristupove CteCky, coz znamena, Ze usetrite naklady, instalace je jednodussi a sprava
zarizeni na misté je efektivnéjsi.

Zvazte pri vybéru pristupovych technologii takeé flexibilitu. R(izné projekty maiji rizné
potreby, at uz se jedna o pravni pozadavky, nebo pozadavky konkrétniho rezidenta. Starsi
najemnici mizou mit napriklad potize s pouzivanim mobilnich telefon( k pristupu do budovy.




Poskytnéte svym zakaznikum
rizné moznosti a sobé usnadnéte
instalaci a spravu objektu

KvalitnimodularniIP interkom, dokaze podporovat 4 klasické pristupové technologie vijednom
zafizeni: pristup mobilem, otiskem prst(, RFID kartou a PIN kodem. Navic podporuje i ¢teni SPZ,
coz znamena, ze je vhodny i pro pfistup do garazi.

Interkom 2N® IP Verso nabizi vysokou flexibilitu diky podpore nékolika pristupovych technologii.

Navrhnéte kompletni feseni. Chytré pristupové ¢tecky (jako 2N Access Unit 2.0) podporuji vice
pristupovych technologii. Zabezpecite jimi spole¢né prostory, kde neni potreba interkom,
jako jsou schodisté, télocvi¢ny, bazény a vytahy.



4. \/zdalena sprava

IP technologie umoznuje také vzdalenou spravu pristupového systému v realném case. Pro
spravce budov znamenad sprava vice objektl a zarizeni z jednoho mista zefektivnéni prace.

Usetrete ¢as a penize pouzivanim
cloudove spravcovske platformy
jako je My2N

Pouzivani vzdalené sluzby Setfi Cas a penize, protoze umoznuje provadét kazdodenni
spravu instalace (napriklad vytvareni/mazani uzivatell a zafizeni a aktualizaci firmwaru)
odkudkoli. Dal také umoznuje rychlejsi identifikaci problému a jejich okamzité reseni.



9. Kyberneticka
ezpecnost

Propojeni technologii sice umoznuje vyssi efektivitu, ale zaroven predstavuje nové vstupni
brany pro hackery. | jedno zneuzité zarizeni muze vytvorit diru v jinak zabezpeceném
systému. Proto vyberte spole¢nost, ktera povazuje kybernetickou bezpecnost za svou
prioritu. Peclivé testovani produktl pred uvedenim na trh by mélo byt u dodavatele kontroly
pristupu standardem a zarizeni by méla byt neustale monitorovana a vylepsSovana.

40%

respondentut
oznacilo
ochranu pred
bezpecnostnimi
riziky za hlavni
vyzvu

[IFSEC study, 2022]

Produkty, sluzby a reSeni spole¢nosti 2N spliuji nejvyssi standardy kybernetické bezpecénosti
a jsou oficialné certifikovany normou ISO 27001.

2N jako vyrobce chytrych sitovych zafizeni navrhuje a vyviji produkty v souladu s:

« mezinarodnimi bezpecnostnimi normami (ISO 27001, SOC 2)
« vybranymi principy specifikace Secure by Design
e abezpecnostnim modelem materské spole¢nosti Axis

Nasi profesionalni vyvojafi analyzuji véechny znamé bezpecnostni hrozby a zranitelnosti
a navrhuji produkty tak, aby bylo potencialni riziko co nejnizsi. Navic jsme vytvofili vlastni
protokol k zachovani trvalého a bezpecného spojeni mezi cloudem My2N a produkty 2N. Toto
moderni a bezpecné feSeni nabizi vysokou miru bezpecnosti a okamzitou synchronizaci.



6. Environmentalni,
socialni a podnikove
rizeni (ESG)

Nejedna se o technologicky vyvoj jako takovy, ale odvétvi pristupového systému je stejné
ovlivnéno ocekavanimi spotrebitell (a zaméstnanc(l) v souvislosti s ESG jako kazdé jiné
odvétvi. Uprednostnovani udrzitelnosti, integrity dodavatelského retézce, rozmanitosti

a inkluze, blahobytu zaméstnanci a vztah( s mistnimi komunitami jiz nejsou jen konkurenéni
vyhody. Jedna se o nezbytnou soucast podnikani. Vyrobce musi své dosavadni vysledky ve
vSech téchto oblastech prokazat certifikaty ISO a dalSimi formami objektivniho hodnoceni.

88%

spotrebitelt bude
loajalnéjsich vuci
spole¢nosti, ktera
podporuje socialni
nebo environmentalni
otazky

[Cone communications]

2N bere zivotni prostiedi a udrzitelnost vazné. Stanovili jsme si v této oblasti ambicidzni cile
jako je zbavit se do roku 2023 PVC a halogend, zvysit prehled o zivotnim prostredi v nasem
zakaznickém retézci a zavést nove zelené standardy pro nase dodavatele.

Tim, ze se rozhodnete pro kvalitni a trvanlivé vyrobky vyrobené v EU, snizite mnozstvi odpadu
zpusobeného zarizenimi s kratkou zivotnosti a zaroven potésite své zakazniky skveélym
designem.



7. Ochrana
soukromi
a osobnich udaju

Pouzivani modernich technologii s sebou nese zvysené riziko zneuziti osobnich udajl. Tato
oblast je nyni prvoradym zajmem spolecnosti zabyvaijicich se kontrolou pristupu. Zejména tedy
téch v Evropé, které musi dodrzovat zasady obecného narizeni o ochrané osobnich udaju
(GDPR).

Pokud jde o zarizeni, ktera jsou
v domacnostech lidi, ochrana
soukromi musim mit nejvyssi
prioritou.

Vybér zafizeni vyrobenych v EU (a tedy regulovanych v EU) znamena mensi pravdépodobnost,
Ze se setkate s potencialnimi riziky ohrozujicimi soukromi a zneuzitim osobnich udaja.

Produkty a reseni spole¢nosti 2N vyvijime

v souladu se zasadami GDPR o ochrané
soukromi. Nase IP interkomy nikdy nenahravaiji
video nebo zvuk, pokud k tomu nedostanou
pokyn, a nase odpovidaci jednotky nikdy
nemonitoruji zvuk nebo obraz v pozadi. Osobni
udaje z nasich zarizeni nejsou nikdy sdileny

s tfetimi stranami ani pro marketingoveé ucely.
V nasich IP interkomech jsou osobni udaje
ukladany primo v zarizeni a Sifrovany. Jsou
tedy chranény proti neopravnénému pristupu.
V nasich cloudovych a softwarovych sluzbach
jsou citlivé osobni idaje ukladany a Sifrovany
v zabezpecenych zalohovanych ulozistich.




prekonava
potize a rozdily
v rezidencnich
projektech

Vyvoj prichazi ve vSech podobach. Pokud jde

o instalaci pristupovych zarizeni, mize mit slozité
pozadavky. Kvalitni IP produkty prinaseji reseni,
které vyhovuje jakémukoliv projektu, aniz by
bylo v ohrozeni zabezpeceni, technologie nebo
uzivatelska dostupnost.



Novostavby

Jednoduse re¢eno, moderni projekty potrebuji moderni pfistupovy systém. Instalace
luxusniho, plnohodnotného dotykového interkomu jako je 2N® IP Style nebo chytrého
modularniho interkomu jako je 2N® IP Verso doplni vzhled vaseho nového projektu a nabidne
budoucim obyvatelim pokrocilé a pestré moznosti pristupu a kompletni zabezpeceni.

Instalace:

Instalace IP technologii do nové budovy je prirozenou a logickou volbou. IP sit je v budové
obvykle jiz k jinym ucellim nainstalovana, takze instalace IP interkom(, odpovidacich jednotek
a pristupovych ¢tecek Setfi dodatec¢né naklady na kabelaz.



Retrofit projekty

Retrofit projekty (rekonstrukce) tvofi 75 % rezidencéniho trhu a byvaiji také jedny

Vv

zpUsoby omezenad. Zpravidla existuji prekazky s vyménou stavajici kabelaze a vrtanim do zdi,
nemluve o potizich v souvislosti s obtéZzovanim stavajicich obyvatel s Casoveé naro¢nym ukolem
vymeény odpovidacich jednotek a pristupovych systémd.

Existuji 2 moznosti,
jak zaveést standardy
Access Control 3.0
do retrofit projektu:

1) Cloudové volani

VyuZzijte sluzbu cloudového volani prostfednictvim naseho My2N cloudu. Kazdy produkt, ktery
instalujete, staci jen pripojit k internetu (bez ohledu na poskytovatele) a nastavit volani v My2N
Management Platformé. Tohle reseni nevyzaduje propojeni produktl kabely.

2) Pouzijte stavajici dvoudratovou kabelaz

Mate staré dvoudratové kabely? Moderni IP feseni mizete pomoci IP prevodniku poskytnout i
do budov se starymi dvoudratovymi rozvody. Timto zplsobem dokéazete realizovat standardy
Access Control 3.0 v jakékoliv budové.

Dalsi pozadavky retrofit projektu

Historicky cenné budovy vyzaduji zvlastni péci. Takové pripady jsou zvlast slozité, protoze
podléhajinejriznéjSim omezenim a ochrang, ale IP dokaze nabidnout feseniivtéchto pripadech.

Pokud nechcete (nebo spiSe nemlzete) vrtat do stén, a proto nemuzete vymeénit kabelaz,
potrebujete produkt, ktery lze nainstalovat na povrch (ne pod povrch). Instalace produktl na
zed zpUsobuje obyvatelim méné nesnazi. Instalatér travi méné ¢asu v bytech, coz usnadnuje
domlouvani schizek a Setri ndklady na instalaci. To je vyhodné pro obé strany.



Timto zplsobem lze instalovat vSechny 2N IP interkomy — nékteré (napriklad 2N® IP Verso)
dokonce i na sklo. 2N Indoor Surface Box umoznuje, aby nase odpovidaci jednotky 2N® Indoor
Compact a2N®Indoor View byly rychle a snadno instalovany na sténu a aby byl zachovan jejich
elegantni vzhled.

Vybirate pristupovy
systém do

Ujistéte se, ze spolecnost, kterou si vyberete, splnuje
standardy

Chcete se stat uspésnym integratorem, predstihnout konkurenci, zajistit

vvvvvv

zakazniky? Spolupracujte se spole¢nosti, ktera vyviji zafrizeni a reSeni,
ktera spliuji vSech sedm pilifti Access Control 3.0.

NezUstavejte pozadu, protoze svét kontroly pristupu jde kupredu: chtéjte pro
sebe a své zakazniky budoucnost!
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